DAS PLUS AN DIGITALER SICHERHEIT.

Damit Sie im Schadensfall handlungsfahig bleiben.

IT-Sicherheit - fiir Risiken sensibilisieren:

Wie greifen Sie auf Ihre Kundendaten zu, wenn lhre IT durch einen Cyber-Angriff blockiert ist?
Wie schiitzen Sie sich vor der Manipulation Ihrer Daten durch Dritte?
Wie viele befreundete Unternehmer kennen Sie, die bereits von einer Cyber-Attacke betroffen waren?

Cyberkriminalitat Wirtschaftskriminalitat Geschaftsfiihrerhaftung
Cyber-Angriffe kdnnen weitreichende Folgen haben: Nicht nur Hacker bedrohen Unternehmen — auch kriminelle [T-Sicherheit ist immer Chefsache!
Lahfngeleglte Systeme kérjnen daz“u fdhren, dziss der Ge- Dritte versuchgn, gnter andgrem Uber das Internet, ihre Die Unternehmensleitung hat die Pflicht, geeignete Maf-
schaftsbetrieb nur noch eingeschrankt fortgefihrt werden ~ Opfer zu manipulieren. Beim CEO-Fraud (auch Fake
L . . — nahmen zu treffen, um den Fortbestand des Unternehmens
kann oder zeitweise unterbrochen werden muss. Hinzu President Fraud genannt) nehmen die Tater Kontakt zu . . ) . ) o
. . . . . . . sicherzustellen. Hierzu zahlt beispielsweise die Einrichtung
kommen Wettbewerbsnachteile durch den Verlust eigener ~ Mitarbeitern eines Unternehmens auf. Dabei geben sie von Uberwachunassvstemen zu einer frihzeitigen Risiko-
sensibler Daten oder Reputationsschaden durch den Ver- sich beispielsweise als Geschaftsfihrer (CEO), leitender erkennun 955y 9
lust von Kundendaten. Das Cyber-Risiko stellt eines der Angestellter oder Handelspartner des Unternehmens aus. 9
Top-3-Risiken fur Unternehmen dar. Ziel der Kontaktaufnahme ist der Transfer eines gréBeren Wer als Geschaftsfuhrer keine geeigneten Mittel zur Ge-
Geldbetrages ins Ausland. fahrenabwehr veranlasst, handelt grob fahrlassig und steht
damit gegenliber dem eigenen Unternehmen und Dritten
. in der Haftung.
. 253.290 Falle mit Fallentwicklung CEO-Fraud 9
'—. von Cybercrime R dem Tatm'tﬁd 'fﬁte(;' Die Einrichtung geeigneter SchutzmaBnahmen ist fir den
/AZ_f) i engeren Sinne /4 EETSLQE;;einSIt?af?r I Vollendete Falle CEO-Fraud 291 Fortbestand eines Unternehmens essenziell. Deshalb wirft
SERE taten (+3,6 %) Versuche CEO-Fraud der Eintritt eines IT-Schadens stets die Frage nach einem

Organisations- oder Uberwachungsverschulden seitens
der Geschaftsleitung auf.

972 Falle von 2.175 Falle von 32 69 51
: .} Ransomware = Phishing im Online- 12
s (+94,4%) banking (~51,4 %) 22 5 L ]
2013 2014 2015 2016
Quelle: Bundeskriminalamt, Cybercrime Bundeslagebild 2016 Quelle: Bundeskriminalamt, Sondererhebung
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DAS PLUS AN DIGITALER SICHERHEIT.

Damit Sie im Schadensfall handlungsfahig bleiben.

. . Versicherung gegen .
CyberRisk Versicherung @ . 9 g g . D&O-Versicherung
Wirtschaftskriminalitat
> ,echte Schadenbehebung” lber eine Direkt- > Schutz vor den Folgen zunehmender Wirtschafts- > Absicherung der Geschaftsleitung, u.a. bei orga-
verbindung des Versicherungsnehmers mit kriminalitat im Rahmen der Internet- und Wirt- nisatorischen Mangeln, bei Liicken in der
unserem Dienstleister (nicht nur Vermittlung schaftskriminalitatsPolice Uberwachung des Geschéftsbetriebs oder der

eines Dienstleisters oder Erstattung von Kosten) — Auswahl ungeeigneter Mitarbeiter, z.B. durch

24 Std./7 Tage die Woche. — aufgrund interner Straftaten

(Diebstahl, Untreue, Unterschlagung) — unzureichende Regelungen bei der Vergabe
> grundsatzlich Ersatz von Betriebsunterbre- oder von Administrator- und Zugriffsrechten, beim
chungsschaden ohne Sublimit — externer Straftaten von Dritten, z.B. durch Passwortschutz oder der Datensicherung
. . — Vorspiegel iner falschen | — nich h Vorkeh
- Usamaime dhr esin dar v fese imel e orspiegelung einer falschen dentitat nic tvor_andene orkehrungen gegen
von Daten und Programmen (Fake President) menschliches Fehlverhalten (Ubertragung
9 — Nutzung einer fremden Identitat falscher/geheimer Daten etc.), z.B. durch
> Deckung bei internen und externen Handelnden (Fake Identity) oder 4-Augen-Prinzip
. — . — Umleitung von Zahlungsstrémen — fehlenden Schutz gegen technisches Versagen
> ,Bring your own Device”: Versicherung von o
(Payment Diversion) (Notstromversorgung, redundante Systeme,

Unternehmensdaten auf dienstlich genutzten
Privatgeraten > Absicherung von finanziellen Folgen wissentlicher
Pflichtverletzungen lhrer Mitarbeiter > Abwehrschutz bei Vorsatzvorwurf, z.B. VerstoBen

gegen Datenschutzvorschriften

Versicherungen etc.)

> Unbegrenzte Ruckwartsdeckung

RI_V DIE VERSICHERUNG
MIT DEM PLUS.
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